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INDUSTRIAL SHIELDS.
PRIEMYSELNE ZARIADENIA ZALOZENE
NA ARDUINO A RASPBERRY PI.
OSLOBODENIE PRIEMYSLU POMOCOU OPEN SOURCE
TECHNOLOGIE.

RICHARD FABO (SK)

Abstrakt. Cldnok je volnym pokracovanim (takmer) rovnomennej prednasky z roku
2019. V kratkom tvode uvidza zdsadné rozdiely medzi slobodnym a neslobodnym operac-
nym systémom a softvérom vo vSeobecnosti, a tento pristup prendsa i do oblasti progra-
movania PLC automatov. Nésledne predstavime niekolko reprezentantov PLC automatov
a HMI zobrazovacich zariadeni, ktoré vyuzivaju otvorené a slobodné riadiaci ¢len pou-
zivaju procesory Atmega (hoci aj nie zdkonite vyvojové dosky Arduino), ARM, Xtensa,
Broadcom. . . Uvedieme najbeznejsie moznosti (a vyvojové prostredia) ich programovania,
s dérazom na bohaty svet slobodného softvéru.
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INDUSTRIAL SHIELDS.
INDUSTRIAL DEVICED BASED ON ARDUINO AND RASPBERRY PI.
LIBERATING THE INDUSTRY THANKS TO OPEN SOURCE
TECHNOLOGY.

Abstract. The article is a free extension of the (almost) namesake lecture from 2019.
In a short introduction, it presents the fundamental differences between libre- and non-
libre operating systems and software in general, and carries this approach over to the
field of PLC programming. We then introduce several representatives of PLCs and HMI
display devices that use open and free controllers using Atmega processors (though also not
necessarily Arduino boards), ARM, Xtensa, Broadcom. .. We present the most common
options (and development environments) for programming them, with an emphasis on the
rich world of free (libre) software.

Keywords. PLC, industry, Arduino, ESP32, Raspberry Pi, freedom.
Uvod

Definicii slobody, z réznych socidlnych, politickych alebo technologickych hla-
disk, je vela, ale jedna vsetko spaja — a vravi, ze ,sloboda je kontrola nad svojim
zivotom“. To vystihuje mnohé, a naznacuje, ze ¢okolvek, ¢o tito kontrolu stazuje
alebo znemoznuje, je chapané ako prejav neslobody.

V beznom zivote si to vieme velmi dobre predstavit — ostatne najma sloboda
prejavu je stale bolestou nasej civilizacie a ukazuje nasu ludsku vyspelost.
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A ¢o nasa sloboda v IT?

T4 je neustéle v ohrozeni, ale vdaka obrovskej praci vizionarov ako Richard M.
Stallman, angazovanosti Free Software Foundation (a FSFE), projektu Mozilla,
Debian, ¢i mnohych inych (ktori by si zaslizili byt menovani, ale nie je na to
priestor) — jednotlivcov ¢i komunit, je tato situdcia povzbudiva. Nie, nie je to
idedlne, obzvlast Iudia mimo IT jej nedostatok nevnimaju zasadne, ak vobec, ale
to je prave nasa tloha — objasnovat, vysvetlovat, poméhat.

A v priemysle? Aj tam plati definicia o kontrole? Uréite ano.

V oblasti priemyslu, kde je potrebné vyuzivat PC s operaénym systémom
mozno pouzit slobodny operacny systém, ako napr. GNU/Linux. V oblasti ria-
denia jednotlivych strojov, procesov, alebo liniek, sa vyvojari spoliehaju na PLC
(,Programmable Logic Controller” je programovatelny logicky riadiaci systém,
ktory sa pouziva na automatiziciu roznych procesov (nielen) v priemysle a ktoré
sa sklada z hardvérovej ¢asti (vstupy, vystupy, procesor) a softvérovej ¢asti (prog-
ramovacie jazyky)).

Existuje analégia medzi filozofiou slobodného softvéru a otvoreného hardvéro-
vého dizajnu (programovatelného pomocou slobodného softvéru). Zjednodusene
mozno povedat, ze kontrola nad (slobodnym) softvérom ndm umoznuje nielen jeho
audit, ale hlavne jeho modifikdciu a distribiiciu. Ak toto prenesieme do hardvéro-
vého sveta, tak si mozeme predstavit situdciu, ked napriklad potrebujeme vybavit
jestvujuci systém riadenia o dal$iu funkcionalitu (napriklad o prepojenie pomocou
technolégie LoRa). Vo svete uzavretého PLC automatu to nie je mozné (modi-
fikovat hardvér a softvér pre jednotlivca nie je ani len najmensou zamienkou na
diskusiu). Vo svete otvoreného PLC mo6zeme hotovy LoRa modul pripojit priamo
na piny mikrokontroléra (napr. ESP32) a vyuzit komunitou vytvorenych kniznic
na jeho ovlddanie. (Toto nastastie v pripade otvorenych PLC od Industrial Shields
robif nemusime, spravia to za nds pri montazi zariadenia.)

Tymto chceme hlavne demonstrovat, ze uz na irovni otvoreného hardvérového
dizajnu zariadeni, sa ndm otvaraji obrovské moznosti jeho Upravy, rozsirenia,
prispOsobenia. A to nehovoriac o slobodnych programovacich nastrojoch. Tym
myslime jednak mnozstvo, komunitou, ale i vyrobcami vytvaranych, kniznic, po-
stupov, ndvodov, ale tiez i sloboda vo vybere programovacieho prostredia (IDE).
To je mimoriadne délezité — ak si uvedomime, Ze programator méze byt navyk-
nuty na konkrétne vyvojové prostredie (napr. Vim, Emacs, Geany, VSCode... ),
na jeho ovlddanie, kldvesové skratky, interakciu so shellom. To vSetko st neza-
nedbatelné vyhody, ktoré zvysuju efektivitu a komfort préce.

Slobodny softvér a slobodny dizajn hardvéru je predvoj revolicie v oblasti du-
sevného vlastnictva, najmé v mysliach Iudi na celom svete. Slobodny softvér je
dolezity, pretoze oslobodi koncovych uzivatelov od obmedzeni komer¢ného soft-
véru, softvérovych patentov, DRM a reverzného inzinierstva.
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A najmi — slobodny softvér je doélezity kvoli jeho vzdelavaciemu po-
tencialu.

Vo vzdeldvacom prostredi sa castokrat presadzuje myslienka, ze Studenti by
sa mali ucit pracovat so zariadeniami, s ktorymi sa najcastejSie stretni v praxi.
Tento pristup méa svoju logiku. Nie je na skodu, ak si studenti vyskusaju tieto
zariadenia. AvSak to nestaci, pretoze Skola mé i vychovni a socidlnu funkciu,
cielom ktorej je jedinec prospesny pre spolocnost. Jedinec, ktory je schopny, ne-
zavisly a kooperujuci. Toto vsak je v prikrom rozpore s neslobodnym, uzavretym
softvérom. Tam zdielanie, kopirovanie, Stidium. .. je zdsadné obmedzené. Ale ve-
domosti by predsa nemali byt utajené, detaily skryté a ich poznanie zakazané,
napriklad licenciami. To vSetko obmedzuje rozvoj spolo¢nosti a ,zahmlieva” fakty,
ako technoldgie funguji. Preto si myslime, ze v eduka¢nom procese by sa slobodné
riesenia mali pouzivat prednostne.

Situacia so slobodnymi a stiicasne komercne vyrabanymi PLC
automatmi

Pred mnohymi rokmi sme instalovali do strojov kusovo a ,,domacky“ vyrabané
PLC automaty, zalozené prevazne na procesoroch PIC. Po roku 2005, ked spoloc¢-
nost Arduino SRL zasadne zjednodusila pouzivanie mikrokontrolérov, vyvojom
a distribiciou svojich mikrokontrolérov a dedikovaného vyvojového prostredia,
zacali sa objavovat PLC automaty zalozené na tychto vyvojovych doskach. Medzi
zname a uz etablované znacky moézeme zaradit Controllino, Industruino, zaria-
denia od Adafruit, v neposlednom rade i priamo od Arduina,...a patri medzi ne
i Industrial Shields.

Portfélio Industrial Shields zahrnuje Sirokd skalu rieseni — od malych (¢o sa
tyka poctu vstupov a vystupov), az po velké riesenia s podporou WiF1i, Bluetooth,
LoRa, Dali ¢i GSM.

Strucny prehlad Industrial Shields

Malé PLC, zalozené na procesoroch ATmega32uj si ,malé“ poc¢tom vstupov
a vystupov (napr. 10 4+ 10), ale uz tieto st silné z hladiska komunika¢nych schop-
nosti. RS232, RS485, 12C, SPI - to je standard, ktory nie je v tejto kategérii bezny.
A navyse i v tejto triede si dostupné prevedenia s GSM, WiFi ¢i Bluetooth.

Pri potrebe velkého mnozstva vstupov a vystupov, vhodné st PLC standardne
vybavené ethernetom. Prevazne s procesormi ATmega 2560, Xtensa dual-core
LX6. A tieto moézu byt s GSM, WiFi, Bluetooth, LoRa, Dali alebo GSM vybavou.
Navyse 32-bitové dvojjadrové procesory integrovanej dosky ESP32 zjednodusia
programovanie, ak musi sicasne bezat viac programovych vlakien.

Novinkou sit PLC vybavené procesorom Arm Cortex-M0O SAMD21, ktoré zjed-
nodusuju riadenie priemyselnych procesov pomocou IoT.
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Obr. 1. PLC automaty od Industrial Shields — s r6znymi procesormi

Zaujimavostou si PLC automaty, v ktorych je riadiacou stucastou jednodos-
kovy pocita¢ Raspberry Pi 4B. Nakolko sa jednd o plnohodnotny podcitac, so
vSetkymi vyhodami, tak nie je tazké pripojit k nemu rézne zariadenia, vyznacuju
sa jednoduchou a priamociarou sietovou konektivitou, pracou so sibormi, zobra-
zovanim na Iubovolnom zariadeni s HDMI vstupom, ¢i uz s dotykovou vrstvou
alebo bez. Tento pristup spristupnuje priemyselné zariadenia i programatorom,
ktori ich moézu programovat v Iubovolnych programovacich jazykoch (Python,
Tcl/Tk, Node-RED. ..), nehovoriac o obrovskom vypoc¢tovom vykone, ktory vo
svete PLC nema obdoby.

Je potrebné vizualizovat?

Na to existuji riesenia. Bud samotné PLC zalozené na Raspberry Pi, s pri-
pojenou obrazovkou, alebo dedikované zariadenie — Panel PC. Je to zariadenie,
opat vybavené Raspberry Pi, avsak s obmedzenymi poc¢tom vstupov a vystupov.
Priemyselné robustné riesenie, s krytim IP65.

Obr. 2. HMI zobrazovacie zariadenie
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Vyvojové prostredia

Samozrejme, staré, dobré a osvedcené Arduino IDE. Ale nielen to — vdaka
programu arduino-cli je mozné jednoducho a rychlo implementovat preklad a na-
hravanie softvéru do ITubovolného vyvojového prostredia alebo textového editora.
Takto programator ostava v pohodli zauzivaného prostredia. DalSou moznostou
je programovanie v jazyku Ladder, grafickych diagramoch.

Sposob, akym funguje arduino-cli a ako ho integrovat do iného vyvojového pro-
stredia je opisany na: https://linuxos.sk/blog/richard/series/arduino-a-
kamarati-bez-ide/.
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Obr. 3. Programovanie pomocou Ladder diagramov
Zaver

Kedze v PLC si zariadenia zo slobodného sveta otvoreného hardvéru, ako je
Arduino ¢i Raspberry Pi, tak informécie, schémy, rieSenia si na dosah vdaka
silnej komunite. Komunite, ktord v slobodnom svete nielen vytvara a spravuje
produkty (softvér, hardvér), ale prevdadza ich audit, hladanie chyb a ich ndpravu.
Toto je mozné len v slobodnom svete. A nikdy to nebude mozné v proprietdrnom
svete.

Cena je menej dolezitd — ale je velmi priazniva. Je to dosledok priaznivej li-
cencie, otvoreného a slobodného softvéru a navrhu hardvéru. Eric S. Raymond
opisal dynamiku vyvoja slobodnych a otvorenych rieseni vo svojej popularnej
knihe ,, The Cathedral and the Bazaar“, v ktorej zhodnotil, Zze pokrok vo vy-
voji technoldgii (s otvorenym zdrojovym kédom) je trikrdt az Styrikrat rychlejsi


https://linuxos.sk/blog/richard/series/arduino-a-kamarati-bez-ide/
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ako pokrok vo vyvoji komercénych technolégii, vdaka rychlejsej iteracii, spolupraci
a inovacii (¢o vedie k rychlejsim vyvojovym cyklom a rychlejSiemu prijatiu novych
technoldgii).

Ukazuje sa, ze ak by sme nemali vydobytt slobodu v pocitacovych vedach, ne-
existovali by dostupné, vykonné a efektivne zariadenia, aké dnes bezne pouzivame
(smartfény st zretelnym prikladom).

Najdolezitejsia je sloboda a na nej skuto¢ne zalezi. Mat kontrolu nad svojim
vyrobkom, zariadenim, softvérom. Aby sa nestalo, Ze niekto vymysli ,Standard*
alebo protokol, ktorého implementacia bude staf vela penazi. Nemoze sa stat, ze
budete musiet upgradovat vyvojové prostredie, s vysokymi nakladmi, aby ste boli
schopni spravovat staré a navrhovaf nové zariadenia. Zmena operac¢ného systému
na vyssiu verziu nie je dostatoénym argumentom pre takyto krok.

Nepaci sa vam nieco na vyvojovom prostredi, ale nemoézete to zmenit? Nepaci sa
vam niec¢o na hardvérovom zariadeni, ale nedokaze to zmenit? N1ti vas prevadzka
¢i programovanie zariadenia pouzivat neslobodné operacné systémy?

Poslanim tohto ¢lanku bolo len naznacit par skutocnosti — cesta k etickému
priemyslu je omnoho dlhsia.

Industrial Shields, ale aj iné slobodné riesenia, s dobrou volbou. Hovorime
o dospelych a vyzretych produktoch, testovanych v fazkych priemyselnych pro-
strediach, dodrziavajice prislusné nariadenia a normy.

To je poslanie komunit, to je stard zndma veta: ,,Sharing is caring“.
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