pecnost kryptografickych systémov

Stanislav Paltch

Fakula riadenia a informatiky, Zilinska univerzita

23. oktdébra 2010

Stanislav Paliich, Fakula riadenia a informatiky, Zilinska univerzita Bezpeénost kryptografickych systémov 1/14



Vypoc&tovd a bezpodmiene&nd bezpe&nost

Definition (Vypoc&tovd bezpe&nost kryptografického systému.)

Hovorime, Ze kryptosystém je vypo&tovo bezpelény, ak najlepsi znamy
algoritmus na jeho prelomenie vyZaduje aspofi N krokov, kde N je ¥pecifikované

velmi velké &islo.
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Vypoc&tovd a bezpodmiene&nd bezpe&nost

Definition (Vypoc&tovd bezpe&nost kryptografického systému.)

Hovorime, Ze kryptosystém je vypoltovo bezpelny, ak najlepdi znamy
algoritmus na jeho prelomenie vyZaduje aspofi N krokov, kde N je ¥pecifikované
velmi velké &islo.

Iny pristup:

Hovorime, Ze kryptosystém je vypo&tovo bezpeény, ak problém jeho prelomenia

je polynomialne ekvivalentny s niektorou NP faZkou tlohou.
v

Definition (Bezpodmiene&na bezpe&nost kryptografického
systému.)

Kryptosystém je bezpodmiene&ne bezpeény, ak ho nemoZno prelomit ani
s nekone&nym mnoZstvom vypoctovych prostriedkov.

Stanislav Paliich, Fakula riadenia a informatiky, Zilinskd univerzita Bezpeénost kryptografickych systémov 2/14



Perfektnd bezpe&nost

Definition

Hovorime, #e kryptosystém (P,C, K, E, D) ma perfektnii bezpetnost, ked
pomienend pravdepodobnost javu bola vysland priama sprava x € P za
predpokladu javu bola prijatd zasifrovana sprdva y € C, sa rovna
pravdepodobnosti vyslania spravy x, t.j.

P[M = x|C = y] = P[M = x].
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Perfektnd bezpe&nost

Definition

Hovorime, %e kryptosystém (P,C, K, E, D) mé perfektnii bezpetnost, ked
pomienend pravdepodobnost javu bola vyslana priama sprava x € P za
predpokladu javu bola prijatd zasifrovana sprdva y € C, sa rovna
pravdepodobnosti vyslania spravy x, t.j.

P[M = x|C = y] = P[M = x].

Majme cézarovsk Sifru x, y, , k € Zos, y = x P26 k, s rovnomernym
rozdelenim prvdepodobnosti kiti¢ov, t.j. Vk € Zas P[K = k] = %.

P[C=yl=) PIK =Kk.P[M = di(y)] =

ke
Y PIK = K.PIM = (y ©26 k)] =
kex
1 . 1
‘;C %.P[M = (y S k)] = %.;CP[M — (y O k)] = x
P[C =yl = % =1
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Cézarovkd Sifra ma perfektni bezpe&nost

1
P[CZY\M:X]ZP[KZ}/@%X]:?G

P[M = x].P[C = y|M = x]
PIC =]

1
_ P[M = X]% _ p[M =]

PIM =xIC=y]=

Bayesova veta: P(A|B) = %
Theorem

Cézarovskd Sifra aplikovand na jeden znak ma perfektni bezpe&nost, ak sa
zakaZdym pouZije iny kli& s rovnomernym rozdelenim pravdepodobnosti.

Theorem

Nech (P,C,K,E,D) je kryptosystém, kde |P| = |C| = |K|. Potom tento
systém md perfektnii bezpe&nost prave vtedy, ked kaZdy kli& sa pouZiva

s rovnakou pravdepodobnostou 1/|K| a pre kaZdé x € P a pre kaZdé y € C
existuje prdve jeden kli& k € IKC taky, Ze y = ex(x).
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Informdcia o znakoch priameho textu v zasifrovanych znakoch

{b1, b2, ..., b}, H(B) = =372, P(b1). log, P(br).
stavuje vyslanie jedného znaku priameho textu.

1
25000y 326}, P(a,-) = % H(A) = — |Og2(26).
Pokus A predstavuje prijatie jedného znaku za%ifrovaného textu.
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Informdcia o znakoch priameho textu v zasifrovanych znakoch

{b1, b2, ..., bas}, H(B) = — 3 7, P(br).log, P(b:).

stavuje vyslanie jedného znaku priameho textu.

1
25000y 326}, P(a,-) = % H(A) = — |Og2(26).
Pokus A predstavuje prijatie jedného znaku za%ifrovaného textu.

H(Bla)) = — >3, P(bjlai) log, P(bj|ai)
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Informdcia o znakoch priameho textu v zasifrovanych znakoch

{b1, b2, ..., bas}, H(B) = — 3 7, P(br).log, P(b:).

stavuje vyslanie jedného znaku priameho textu.

1
25000y ag(,}, P(a,-) = % H(A) = — |Og2(26).
Pokus A predstavuje prijatie jedného znaku za%ifrovaného textu.

H(Bla)) = — >3, P(bjlai) log, P(bj|ai)

H(BIA) = 3272, P(ai)H(Bla) = — 322, P(ai) 272, P(bylai) log, P(byla)

Bezpeénost kryptografickych systémov 5/14



Informdcia o znakoch priameho textu v zasifrovanych znakoch

{b1,bn,..., ba}, H(B) = — 532, P(by). log, P(by).

stavuje vyslanie jedného znaku priameho textu.

1
25000y age}, P(a,-) = % H(A) = — |Og2(26).
Pokus A predstavuje prijatie jedného znaku za%ifrovaného textu.

H(B|ai) = — >7°, P(bj|a;) log, P(bj|a))
H(BIA) = 32, P(ai)H(Bla)) = — 37, P(ai) X7, P(bjlai) log, P(bsai)
Ale P(bj|ai) = p(bi)

H(BIA) = — 322, P(ai) 7%, P(by)log, P(b)) = 327°, P(ai)H(B) =
= H(B)>_72, P(ai) = H(B)
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Informdcia o znakoch priameho textu v zasifrovanych znakoch

{b1, b2, ..., b}, H(B) = —32° P(b;).log, P(b;).

stavuje vyslanie jedného znaku priameho textu.

1
,...,ax}, P(ai) = % H(A) = —log,(26).
Pokus A predstavuje prijatie jedného znaku za%ifrovaného textu.

N

H(B|ai) = — >7°, P(bj|a;) log, P(bj|a))
H(BIA) = 32, P(ai)H(Bla)) = — 37, P(ai) X7, P(bjlai) log, P(bsai)
Ale P(bj|ai) = p(bi)

H(BIA) = — 322, P(ai) 7%, P(by)log, P(b)) = 327°, P(ai)H(B) =
= H(B)>_72, P(ai) = H(B)

Stredna informdcia o vyslanom znaku priameho textu (— o pokuse B)
v prijatom znaku zasifrovaného textu (— v pokuse A) je

I(A,B) = H(B) — H(B|A) = H(B) — H(B) = 0
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Priidové Sifry

ridove;j Sifry:
n, ... — prud znakov priameho textu
... — prud klaéov

Prid zasifrovanych znakov bude:

Y1, Y25 -5 Yny = Ekl(xl)’ Ek2(X2)7 LR Ekn(X")7 s

Cézarovské a vigenérovské &ifry mozno pozmenit tak, Ze znaky abecedy si
predstavime zkédované nejakym bindrnym kédom (napr. ASCII kédom)
a namiesto operacie & vykondme operaciu XOR po bitoch zna&eni

symbolom ®.
[ XOR [0 ]1]

0 0|1
Potom ! 1]0
Ex(x)=x®k a Di(y)=y®k
Theorem

Bindrna operacia ® je symetrickd a asociativna na Z,.
Platix @ x =0, x® 0 = x pre x € {0,1}.
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One time pad - Vernamova Sifra

MnoZina ki i zasifrovanych textov je Zo.

X1,X2, ..., Xn,... — prud znakov priameho textu
LY 1

ki, koy ..., kn,... — prid kld¢ov, P(ki=0) = P(ki=1) = >
Y1,Y2, -+, ¥n, ... — prad znakov zasifrovaného textu

X1, X2, X3, ey Xi,

kla k27 k3> sy kl'7

N=x1Qk, y2=xQk, y3=x3®ks, ..., yi=xQ ki,

Ak st kiGée ki, ko, ..., kn,... vyberané nidhodne s rovnomernym rozdelenim
pravdepodobnosti, niet Sance na prelomenie Vernamovej Sifry.
Nevyhody:

o Kia& musi byt aspon tak dlhy, ako je sprava
o K& sa nesmie pou#it viac, ako raz
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Ziskavanie nahodnych postupnosti

pu Gieiger-Mullerovho potitata
epravidelnosti silne zamestnaného servera

@ meranie teplotnych fluktudcii

Vysledky takychto merani budi sice ndhodné, ale pravdepodobnosti nl
a jednitiek nemusia byt rovnaké.
Jeden spdsob vyrovndvania prevdepodobnosti je tento:

00 | 00 | 10 | 11 | 01 | 01 | 00 | 11 | 10 | 00 | 10 |
R N e N N AN L NS A NS R
_ _ 1 0 0 — — 1 — 1

Iny spdsob:
Predpoklad P(ki =0) =1/2+¢ P(ki=1) =1/2 —e.
Polozme z = koi ® koit1.

P(Z,‘ = 0) = P(kz,‘ = 0).P(k2,'+1 = 0) =+ P(kz,' = 1).P(k2,'+1 = 1) =

1 2 1 S| )
= - —-492
<2—|—e> —|—<2 e) 2—|—e
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Utok pri viacndsobnom pouZiti toho istého pridu klicov

ajme, Ze dve postupnosti znakov priameho textu

d1,d2,.-.5dny ..., b17b27~~~7bn7~~
boli zagifrované ty istym pridom kitov ki, ko, ..., Kn,....
Kryptoanalytik dostane dva zasifrované texty yi, ¥2,..., ¥n, ...,
21,22y .. Zn, ... také, Ze

Yi=a®ki, zi=b®k.

Kryptoanalytik si vypotita postupnost wi, wa, ..., W,..., kde w; = y; ® z.
Plati:

Wi =yi®z = (ai®@k)®(bi®k) = (ai®@b))®@(ki® k) = (ai® b)) ®0 = (a;i @ b;)

Postupnost w1, ws, ... je postupnost znakov jedného priameho textu
za$ifrovana postupnostou iného priameho textu a takdto postupnost nesie
dostatok informacie na odhalenie podstanej €asti oboch priamych textov a
v konegnom désledku aj postunosti bitov kiti¢a.
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Synchronizacia zasifrovanych textov

tik zachyti dve postupnosti zasifrovanych textov

Yi, Y2, 5 Yny. ooy 21,22y« 32Zny. .-y

ktoré boli zasifrované tym istym prddom kldéov, avsak st navzajom posundté o
d pozicii, t.j.
Yi=ai® kiyd, zi=b® k.
Ak vytvori postupnost
wi =y ®z = (ai ® kiyd) @ (bi ® ki) = (ai ® bi) @ (kivra @ ki),

tato sa bude javit ako postupnost ndhodnych bitov.
Ak v8ak posunie zaSifrovany text zi, z, ..., zn, ..., oproti textu
Y1,¥2, ..., ¥n, ... od d pozicii dozadu, a vytvori postupnost

Wi = ¥i®2zird = (8i®ki+d) R (bitd®kitd) = (2i®@bitd)R(kitd®kitd) = ai®bjtd,

potet niil v tejto postupnosti ndpadne stiipne, lebo pravdepodobnost nuly je
pravdepodobnostou, ?e a; = b4, €o sa rovna prislusnému indexu koincidencie.
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Synchronizacia zasifrovanych textov

Postivame proti sebe oba zaSifrované texty. Pri zasynchronizovani — ndjdenf{
spravnej vzdialenosti d poéet zhod napadne stiipne.
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PouZzitie generatorov nahodnych cisel

ruenény generator

Xn = (aXn—1+b) mod m
Periéda max m — 1.

Kvadraticky kongruenény generator

X, = (aan,l + bXn—1+c¢) mod m

Kubicky kongruenény generator
Xn = (aXn371 + bX7 1+ Xoo1 + d) mod m
Joan Boyar dokazala, Ze linedrny a nesjkdr aj ostatné kongruen&né generatory

st kryptograficky slabé. Nesmu sa pouZivat v silnej kryptografii!!
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Generator RC4

Mame 256 S-boxov S[0], S[1], ..., 5[255], ktoré obsahujui niektord permutaciu
Cisel 0 aZ 255.

rand ()

i=i+1 mod 256
j=j+S[i] mod 256
swap(S[i],S[j]1)
t=(S[i]+S[j]) mod 256
k=S[t]

return k
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Inicializa¢na procediira pre RC4

byt a% 256*8=2048 bitov. Tymito bitmi sa naplnia postupne
KI0], K[1], ..., K[255].

Inicializaéna ceddra je takato:
for i=0 to 255
{
S[il=1i
}
j=0
for i=0 to 255

j=(j+s[i]+K[i]) mod 256
swap(S[i],5[j1)

He

=0
=0

(-]

Podobné si generdtory pseudondhodnych &isel oznatované ako VMPC.
Je tu to isté nebezpelenstvo pri viacndsobnom pouZivani rovnakého kli&a ako

. .y
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